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Семестр

(<Курс>.<Семест

р на курсе>)

1 (1.1) 2 (1.2) 3 (2.1) 4 (2.2)
Итого

Недель

Вид занятий УП РП УП РП УП РП УП РП УП РП

Лекции 4 4 4 4 4 4 4 4 16 16

В том числе в

форме

практ.подготовки

108 108 108 108 144 144 72 72 432 432

Итого ауд. 4 4 4 4 4 4 4 4 16 16

Кoнтактная

рабoта

4 4 4 4 4 4 4 4 16 16

Сам. работа 104 104 104 104 140 140 68 68 416 416

Итого 108 108 108 108 144 144 72 72 432 432

1. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ПРОХОЖДЕНИЯ ПРАКТИКИ

ПК-1: Способен разрабатывать программно-аппаратные системы и комплексы обеспечения информационной

безопасности

ПК-3: Способен организовать выполнение работ, принимать управленческие решения по вводу в эксплуатацию

систем и средств обеспечения информационной безопасности

ПК-4: Способен осуществлять анализ результатов экспериментальных исследований с применением

математических и физических методов, выбор технических средств инструментального мониторинга

защищенности объектов информатизации

ПК-5: Способен использовать типологические исследования для идентификации подозрительной деятельности в

целях противодействия отмыванию преступных доходов и финансированию терроризма

ПК-6: Способен организовать финансовый мониторинг в организации, в том числе внедрение и контроль

реализации процедур, норм и правил внутреннего контроля в целях ПОД/ФТ
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В результате прохождения практики обучающийся должен:

Знать:

нормативно-правовые акты и методы обеспечения информационной безопасности объекта информатизации; основные

разделы технического задания, методы, способы и содержание этапов проектирования и разработки программно-

аппаратных систем и комплексов обеспечения информационной безопасности; технологии, методы, языки и средства

программирования систем и комплексов обеспечения информационной безопасности (соотнесено с индикатором ПК-1.1);

научные основы, цели, принципы, методы и технологии управленческой деятельности в области обеспечения

информационной безопасности; принципы и методы организации работы специалистов по созданию и эксплуатации

средств обеспечения информационной безопасности в соответствии с нормативно-правовыми актами, методическими

документами ФСБ России, ФСТЭК России; принципы формирования политики информационной безопасности

(соотнесено с индикатором ПК-3.1);

формальные модели информационной безопасности объектов информатизации; основные характеристики и показатели

эффективности средств и систем обеспечения информационной безопасности; источники и классификацию угроз

информационной безопасности; основные характеристики технических средств обеспечения информационной

безопасности от утечек по техническим каналам; методы обработки данных мониторинга информационной безопасности

объектов информатизации; порядок создания и структуру отчета, создаваемого по результатам исследования (соотнесено с

индикатором ПК-4.1);

Законодательство Российской Федерации, нормативные правовые акты, регулирующие отношения в сфере ПОД/ФТ;

перечень предикатных преступлений в отношении ОД/ФТ; типологии отмывания денег; суть бизнес-процессов

организации и операций, нехарактерных для обычных операций и сделок (соотнесено с индикатором ПК-5.1);

Законодательство Российской Федерации, нормативные правовые акты, регулирующие отношения в сфере ПОД/ФТ;

международные и региональные организации в сфере ПОД/ФТ; компетенции уполномоченного органа в сфере ПОД/ФТ;

виды деятельности и отчетность работника, ответственного за ПОД/ФТ; правила внутреннего контроля, программы и

процедуры, регламентирующие выполнение требований законодательства в сфере ПОД/ФТ (соотнесено с индикатором ПК

-6.1).

Уметь:

проводить сбор и анализ исходных данных для разработки, проектирования программно-аппаратных систем и комплексов

обеспечения информационной безопасности с учетом нормативно-правовых актов и методических документов (соотнесено

с индикатором ПК-1.2);

работать в коллективе, принимать управленческие решения в области обеспечения информационной безопасности и

оценивать их эффективность; организовать процессы создания и эксплуатации средств обеспечения информационной

безопасности;

формировать политику обеспечения информационной безопасности (соотнесено с индикатором ПК-3.2);

формализовать задачу обеспечения информационной безопасности объекта информатизации; анализировать и

прогнозировать критерии эффективности обеспечения информационной безопасности объекта информатизации;

классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности, оценивать угрозы

информационной безопасности; определять виды и типы технических средств обеспечения информационной безопасности;

применять инструментальные средства мониторинга защищенности объекта информатизации; структурировать

аналитическую информацию для включения в отчет (соотнесено с индикатором ПК-4.2);

анализировать и оценивать существующие финансово-экономические риски в сфере ПОД/ФТ; классифицировать и

систематизировать признаки и критерии подозрительной финансовой деятельности в целях ПОД/ФТ (соотнесено с

индикатором ПК-5.2);

применять законодательство в сфере ПОД/ФТ, нормативные правовые акты и правила внутреннего контроля;

организовывать и координировать деятельность работников по внедрению и реализации процедур, норм и правил

внутреннего контроля в целях ПОД/ФТ (соотнесено с индикатором ПК-6.2).

Владеть:

навыками формирования разделов технического задания на разработку программно-аппаратных систем и комплексов

обеспечения информационной безопасности; навыками проектирования и разработки программно-аппаратных систем и

комплексов обеспечения информационной безопасности (соотнесено с индикатором ПК-1.3);

навыками организационно-управленческой деятельности по созданию и эксплуатации систем и комплексов обеспечения

информационной безопасности; навыками разработки предложений по совершенствованию политики обеспечения

информационной безопасности (соотнесено с индикатором ПК-3.3);

навыками разработки модели информационной безопасности объекта информатизации; навыками определения класса

защищенности информационных систем; навыками оценки критериев эффективности системы обеспечения

информационной безопасности;

навыками подготовки аналитических отчетов по результатам проведенного анализа  (соотнесено с индикатором ПК-4.3);

навыками использования типологий для идентификации подозрительной деятельности в целях ПОД/ФТ (соотнесено с

индикатором ПК-5.3);

навыками организации разработки системы мер, принимаемых в отношении клиентов и их операций, в целях ПОД/ФТ и

доведения их до сведения работников; навыками контроля исполнения порядка представления сведений о финансовых

операциях и сделках, подлежащих обязательному контролю, в уполномоченный орган в сфере ПОД/ФТ соотнесено с

индикатором ПК-6.3).
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