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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1.1 Цели дисциплины: привитие магистрантам  более углублённых теоретических знаний, касающихся научного изучения 

уголовно-правовой защиты информации, практических навыков, необходимых для  профессионального выполнения 
выпускникам  служебных  обязанностей  в сфере профессиональной деятельности. 

         

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

ПК-2:Способен квалифицированно применять нормативные правовые акты, регламентирующие отношения 

уголовно-правового, уголовно-исполнительного характера и профилактики преступности 

         

В результате освоения дисциплины обучающийся должен: 

Знать: 

- уголовно-правовые нормы, специфику видов преступлений, предусмотренных Уголовным кодексом Российской Федерации, 

основания освобождения от уголовной ответственности и наказания; понятие квалификации преступлений и иных деяний, этапы 
квалификации преступлений (соотнесено с индикатором ПК-2.1) 

Уметь: 

- раскрывать содержание, сопоставлять и правильно применять нормы уголовного права к конкретным ситуациям; принимать 

решения и совершать юридические действия в точном соответствии с действующим законодательством (соотнесено с индикатором 
ПК-2.2) 

Владеть: 

- навыками анализа различных юридических фактов, уголовных правоотношений, являющихся объектами профессиональной 
деятельности, и их юридической оценки; навыками применения норм уголовного права в профессиональной деятельности 

(соотнесено с индикатором ПК-2.3) 

         

3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

Код 

занятия 
Наименование разделов и тем /вид занятия/ Семестр / 

Курс 
Часов Компетен- 

ции 
Литература 

 Раздел 1. "Проблемы уголовно-правовой защиты 

информации в условиях глобализации" 
    

1.1 Тема 1. «Информация и информационно-правовые 

отношения» 
Вопросы для подготовки по изучаемой теме: 
1. Конституционное право на информацию. 
2. Виды информации. 
3. Признаки информации. 
4. Особенности информации. 
5. Информация как объект правовых отношений. 
6. Распространение информации. 
7. Защита информации. /Лек/ 

2 2 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 

1.2 Тема 1. "Информация и информационно-правовые 

отношения" 
1. Информация как объект правовых отношений. 
2. Источники информационного права. 
3.Информационные технологии и информационные 

системы как объект права. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 8 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 

1.3 Тема 2. «Неприкосновенность частной жизни» 
Вопросы для подготовки по изучаемой теме: 
1. Источники и структура права на неприкосновенность 

частной жизни. 
2. Уголовно-правовая охрана и защита права на 

неприкосновенность частной жизни. 
3. Персональные данные как институт охраны прав на 

неприкосновенность частной жизни. /Пр/ 

2 2 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 
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1.4 Тема 2. "Неприкосновенность частной жизни" 
1.Нарушение тайны переписки, телефонных переговоров, 

телеграфных или иных сообщений, изучить особенности 

объективной стороны данного преступления. 
2.Уголовная ответственность за нарушение 

неприкосновенности жилища. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 8 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

1.5 Тема 3. «Уголовно-правовое регулирование в сфере 
охраны коммерческой и банковской тайны» 
Вопросы для подготовки по изучаемой теме: 
1. Источники права о коммерческой и банковской тайне. 
2. Уголовно-правовая защита коммерческой и банковской 

тайны. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 6 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

1.6 Тема 3. "Уголовно-правовое регулирование в сфере 
охраны коммерческой и банковской тайны" 
1.Основные субъекты права на коммерческую и 

банковскую тайну. 
2.Уголовно-правовое регулирование в сфере охраны 

коммерческой и банковской тайны. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 6 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

1.7 Тема 4. «Уголовно-правовое регулирование в сфере 

охраны профессиональной и служебной тайны» 
Вопросы для подготовки по изучаемой теме: 
1. Источники права о профессиональной и служебной 
тайне. 
2.  Уголовно-правовая защита профессиональной и 
служебной тайны. /Пр/ 

2 2 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 

1.8 Тема 4. "Уголовно-правовое регулирование в сфере 

охраны профессиональной и служебной тайны" 
1. Виды тайн в соответствии с признаком 

профессиональной принадлежности; 
2. Уголовно-правовое регулирование в сфере охраны 
профессиональной и служебной тайны. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 6 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 

1.9 Тема 5. «Уголовно-правовое регулирование в сфере 
компьютерной информации» 
Вопросы для подготовки по изучаемой теме: 
1. Понятие и общая характеристика преступлений в сфере 

компьютерной информации. 
2. Классификация компьютерных преступлений. 
3. Характеристика конкретных видов преступлений в 
сфере компьютерной информации. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 6 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

1.10 Тема 5.  "Уголовно-правовое регулирование в сфере 

компьютерной информации" 
1. Уголовно-правовое регулирование в сфере 

компьютерной информации. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 6 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 

1.11 Тема 6. «Уголовно-правовое регулирование в сфере 

охраны государственной тайны» 
Вопросы для подготовки по изучаемой теме: 
1. Понятие государственной тайны, состав и принципы 
формирования сведений, подлежащих засекречиванию. 
2. Перечень сведений, составляющих государственную 
тайну. 
3. Защита государственной тайны. /Пр/ 

2 2 ПК-2 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 Л2.2 Л2.3 
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1.12 Тема 6. "Уголовно-правовое регулирование в сфере 
охраны государственной тайны" 
1. Уголовно-правовое регулирование в сфере охраны 

государственной тайны. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 6 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

1.13 Темы и вопросы, определяемые преподавателем с учетом 
интересов студента: 
1.Информационные технологии и информационные 
системы как объект права. 
2.Уголовная ответственность за нарушение 
неприкосновенности жилища. 
3. Проблемы привлечения к уголовной ответственности за 
незаконные получение и разглашение коммерческой 

тайны, предусмотренные ст.183 УК РФ. 
4.Разглашение данных предварительного следствия: 

уголовно-правовая характеристика. 
5. Становление и развитие ответственности за 

преступления  сфере компьютерной информации. 
6. Создание, использование и распространение 

вредоносных программ для ЭВМ: уголовно-правовая 
характеристика 
7. Разглашение государственной тайны: уголовно- 
правовая характеристика. 
8.Утрата документов, содержащих государственную 
тайну: уголовно-правовая характеристика. 
Подготовка рефератов с использованием LibreOffice  /Ср/ 

2 8 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

1.14 /Зачёт/ 2 4 ПК-2 Л1.1 Л1.2 Л1.3 
Л1.4Л2.1 Л2.2 Л2.3 

            

4. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

Структура и содержание фонда оценочных средств для проведения текущей и промежуточной аттестации представлены в 

Приложении 1 к рабочей программе дисциплины. 

            

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

5.1. Основная литература 

 Авторы, составители Заглавие Издательство, год Колич-во 

Л1.1 Курченко, В. Д., 
Панфилов, И. П. 

Уголовное право. Общая часть (уголовный закон): 
хрестоматия 

Липецк: Липецкий 
государственный 

технический университет, 
ЭБС АСВ, 2019 

http://www.iprbookshop.r 
u/92848.html 

неограниченный доступ 
для зарегистрированных 

пользователей 

Л1.2 Боровских, Р. Н., 
Ульянова, В. В., 
Лямкина, Н. И. 

Уголовное право. Особенная часть: практикум Новосибирск: 
Новосибирский 

государственный 
университет экономики и 

управления «НИНХ», 2019 

http://www.iprbookshop.r 
u/95218.html 

неограниченный доступ 
для зарегистрированных 

пользователей 

Л1.3 Ищейнов В. Я. Информационная безопасность и защита 
информации: теория и практика: учебное пособие 

Москва, Берлин: Директ- 

Медиа, 2020 
https://biblioclub.ru/inde 

x.php? 

page=book&id=571485 
неограниченный доступ 
для зарегистрированных 

пользователей 

Л1.4 Черненко Т. Г., 
Масалитина И. В., 
Марьян И. А. 

Уголовное право: часть Общая: учебное пособие Кемерово: Кемеровский 
государственный 

университет, 2019 

https://biblioclub.ru/inde 
x.php? 

page=book&id=600332 
неограниченный доступ 
для зарегистрированных 

пользователей 
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5.2. Дополнительная литература 

 Авторы, составители Заглавие Издательство, год Колич-во 

Л2.1 Калинович А. Э. Уголовное право (общая часть): учебно- 
методическое пособие 

Санкт-Петербург: Санкт- 

Петербургский 
государственный аграрный 

университет (СПбГАУ), 
2019 

https://biblioclub.ru/inde 
x.php? 

page=book&id=560930 
неограниченный доступ 
для зарегистрированных 

пользователей 

Л2.2  Судья: журнал Москва: Редакция журнала 
«Судья», 2019 

https://biblioclub.ru/inde 
x.php? 

page=book&id=563755 
неограниченный доступ 
для зарегистрированных 

пользователей 

Л2.3 Верченко, Н. И., 
Гумеров, Г. Г., 
Разбирина, Л. И. 

Уголовное право России. Особенная часть: 
учебное пособие 

Новосибирск: 

Новосибирский 
государственный 

университет экономики и 
управления «НИНХ», 2019 

http://www.iprbookshop.r 
u/95216.html 

неограниченный доступ 
для зарегистрированных 

пользователей 

5.3 Профессиональные базы данных и информационные справочные системы 

Информационно-справочная система "Консультант +" 

Информационно-правовой портал "Гарант" 

База судебных актов, судебных решений и нормативных документов sudact.ru 

База нормативных актов Минюста РФ pravo-minjust.ru 

5.4. Перечень программного обеспечения 

LibreOffice 

5.5. Учебно-методические материалы для студентов с ограниченными возможностями здоровья 

При необходимости по заявлению обучающегося с ограниченными возможностями здоровья учебно-методические материалы 

предоставляются в формах, адаптированных к ограничениям здоровья и восприятия информации. Для лиц с нарушениями зрения: в 
форме аудиофайла; в печатной форме увеличенным шрифтом. Для лиц с нарушениями слуха: в форме электронного документа; в 

печатной форме. Для лиц с нарушениями опорно-двигательного аппарата: в форме электронного документа; в печатной форме. 

       

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Помещения для проведения всех видов работ, предусмотренных учебным планом, укомплектованы необходимой 

специализированной учебной мебелью и техническими средствами обучения. Для проведения лекционных занятий используется 
демонстрационное оборудование. 

       
7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Методические указания по освоению дисциплины представлены в Приложении 2 к рабочей программе дисциплины. 

 

  



Приложение 1 

                                                                                                

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

1 Описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания   

1.1 Показатели и критерии оценивания компетенций: 

ЗУН, составляющие 

компетенцию 

Показатели 

оценивания 

Критерии 

оценивания 

Средства 

оценивания 

ПК-2:Способен квалифицированно применять нормативные правовые 

акты, регламентирующие отношения уголовно-правового, 

уголовно-исполнительного характера и профилактики преступности 

Знать: 

уголовно-правовые 

нормы, специфику видов 

преступлений, 

предусмотренных 

Уголовным кодексом 

Российской Федерации, 

основания освобождения 

от уголовной 

ответственности и 

наказания; понятие 

квалификации 

преступлений и иных 

деяний, этапы 

квалификации 

преступлений  

Формулирует 

ответы на 

поставленные 

вопросы 

Полнота и 

содержательность 

ответа; умение 

приводить 

примеры; решает 

тестовые задания 

Зачет (1-40) 

Тест (1-12) 

 

Уметь: 

раскрывать содержание, 

сопоставлять и 

правильно применять 

нормы уголовного права 

к конкретным 

ситуациям; принимать 

решения и совершать 

юридические действия в 

точном соответствии с 

действующим 

законодательством  

Выбирает тему и 

содержание 

реферата, эссе с 

использованием 

современных 

образовательных 

ресурсов; решает 

кейс – задачи,  

анализирует  и 

интерпретирует 

полученные 

результаты 

Соответствие 

темы и 

содержания 

реферата, эссе 

проблематике 

выбранной темы, 

полнота и 

правильность 

ответов 

Реферат 

(1-16) 

Эссе (1-8) 

Кейс – задачи 

(1-15) 

Владеть: 

навыками анализа 

различных юридических 

фактов, уголовных 

правоотношений, 

Решает кейс – 

задачи, 

анализирует  и 

интерпретирует 

Полнота и 

правильность 

решений. 

Кейс – задачи 

(1-15) 



являющихся объектами 

профессиональной 

деятельности, и их 

юридической оценки; 

навыками применения 

норм уголовного права в 

профессиональной 

деятельности  

полученные 

результаты. 

 

 

1.2 Шкалы оценивания:    

Текущий контроль успеваемости и промежуточная аттестация осуществляется в 

рамках накопительной балльно-рейтинговой системы в 100-балльной шкале: 

 

50-100 баллов (зачет) 

0-49 баллов (незачет) 

 

2 Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной 

программы 

 

Вопросы к зачету 
 

1. Понятие информации. 

2. Конституционное право на информацию. 

3.  Виды информации. 

4.  Признаки информации. 

5.  Особенности информации. 

6.  Распространение информации. 

7. Защита информации. 

8. Особенности права на неприкосновенность частной жизни. 

9. Охрана и защита права на неприкосновенность частной жизни – 

уголовно-правовой аспект. 

10. Персональные данные как институт охраны прав на неприкосновенность частной 

жизни. 

11. Уголовно-правовая характеристика клеветы и оскорбления, вопросы 

разграничения.  

12. Нарушение неприкосновенности частной жизни: уголовно-правовой аспект. 

13. Уголовная ответственность за нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных сообщений. 

14. Отказ в предоставлении гражданину информации – уголовно-правовая 

характеристика. 



15. Уголовная ответственность за воспрепятствование законной профессиональной 

деятельности журналистов. 

16. Источники права о коммерческой и банковской тайне. 

17. Уголовно-правовая защита коммерческой и банковской тайны. 

18. Уголовная ответственность за злоупотребление при выпуске ценных бумаг 

(эмиссии). 

19. Уголовная ответственность за незаконный экспорт технологий, 

научно-технической информации и услуг, используемых при создании оружия массового 

поражения, вооружения и военной техники. 

20. Источники права о профессиональной и служебной тайне. 

21. Защита профессиональной и служебной тайны – уголовно-правовой аспект. 

22. Уголовная ответственность за незаконное усыновление (удочерение). 

23. Разглашение данных предварительного расследования – уголовно-правовая 

характеристика. 

24. Уголовная ответственность за разглашение ведений о мерах безопасности, 

применяемых в отношении судьи и участников уголовного процесса. 

25. Уголовная ответственность за разглашение ведений о мерах безопасности, 

применяемых в отношении должностного лица правоохранительного или 

контролирующего органа. 

26. Преступления в сфере компьютерной информации – общая характеристика и 

особенности квалификации. 

27. Виды компьютерных преступлений. 

28. Уголовная ответственность за неправомерный доступ к компьютерной 

информации. 

29. Уголовная ответственность за создание, использование и распространение 

вредоносных программ для ЭВМ. 

30. Уголовная ответственность за нарушение правил эксплуатации ЭВМ, системы 

ЭВМ или их сети. 

31. Понятие государственной тайны, состав и принципы формирования сведений, 

подлежащих засекречиванию. 

32. Перечень сведений, составляющих государственную тайну. 

33. Государственная измена: уголовно-правовая характеристика и проблемы 

квалификации. 

34. Шпионаж: уголовно-правовая характеристика и проблемы квалификации. 

35. Разглашение государственной тайны – уголовно-правовой аспект. 

36. Уголовная ответственность за утрату документов, содержащих государственную 

тайну.       

37.  Уголовная ответственность  за приобретение или сбыт официальных 

документов и государственных наград. 

38. Уголовная ответственность за похищение или повреждение документов, 

штампов, печатей либо похищение мааров акцизного сбора, специальных марок или 

знаков соответствия. 



39. Подделка, изготовление или сбыт поддельных документов, государственных 

наград, штампов, печатей, бланков: уголовно-правовая характеристика и особенности 

квалификации. 

40. Уголовная ответственность за публичные призывы к развязыванию агрессивной 

войны.    

 

Зачетное задание состоит из двух теоретических вопросов и одной кейс – задачи.  

 

Критерии оценивания: 

- «зачтено» (50-100 баллов) выставляется магистранту, если ответы на поставленные 

вопросы излагаются логично, последовательно и не требуют дополнительных пояснений. 

Делаются обоснованные выводы. Демонстрируются глубокие знания базовых 

нормативно-правовых актов.  

- «не зачтено» (0-49 баллов) материал излагается непоследовательно, сбивчиво, не 

представляет определенной системы знаний по дисциплине. 

 

Темы рефератов 

 

1. Информационные технологии и информационные системы как объект права.  

2. Уголовная ответственность за нарушение неприкосновенности жилища. 

3. Проблемы привлечения к уголовной ответственности за незаконные получение и 

разглашение коммерческой тайны, предусмотренные ст.183 УК РФ. 

4.Разглашение данных предварительного следствия: уголовно-правовая 

характеристика. 

5. Становление и развитие ответственности за преступления  сфере компьютерной 

информации. 

6. Создание, использование и распространение вредоносных программ для ЭВМ: 

уголовно-правовая характеристика 

7. Разглашение государственной тайны: уголовно-правовая характеристика.  

8.Утрата документов, содержащих государственную тайну: уголовно-правовая 

характеристика. 

9. Уголовно-правовое регулирование в сфере охраны государственной тайны. 

10. Уголовно-правовое регулирование в сфере компьютерной информации. 

11. Виды тайн в соответствии с признаком профессиональной принадлежности;  

12. Уголовно-правовое регулирование в сфере охраны профессиональной и 

служебной тайны. 

13. Основные субъекты права на коммерческую и банковскую тайну. 

14. Уголовно-правовое регулирование в сфере охраны коммерческой и банковской 

тайны. 

15. Нарушение тайны переписки, телефонных переговоров, телеграфных или иных 

сообщений, изучить особенности объективной стороны данного преступления. 

16. Источники информационного права. 
 

Критерии оценивания: 

В ходе изучения дисциплины студент может подготовить до двух рефератов. Один 

реферат оценивается в 20 баллов. Максимальное количество баллов  - 40. 



 15-20 баллов выставляется магистранту, если его  реферат характеризуется 

полнотой и систематизированностью изложенного материала, наличием обоснования 

актуальности и научной новизны проблемы, логичностью и последовательностью изложения 

проблемы, продемонстрированы навыки научно-исследовательской работы с литературой и 

нормативно-правовыми актами, проанализированы различные научные подходы к проблеме, 

высокая самостоятельность выводов рефератчика, полное и содержательное знание 

материала. 

 8-14  баллов выставляется магистранту, если его реферат характеризуется 

частичной полнотой и систематизированностью изложенного материала, наличием 

неполного обоснования актуальности и научной новизны проблемы, логичностью и 

последовательностью изложения проблемы, продемонстрированы навыки 

научно-исследовательской работы с литературой и нормативно-правовыми актами, 

проанализированы различные научные подходы к проблеме, самостоятельность выводов 

рефератчика, общее знание материала;  

 1-7 баллов выставляется магистранту, если его реферат характеризуется 

односторонним освещением проблемы, наличием частичного обоснования актуальности, 

отсутствием или неполным обоснованием научной новизны проблемы, односторонним 

освещением научных подходов к проблеме. 

 

Темы эссе 

 

1. Конституционное право на информацию. 

2. Виды информации. 

3. Признаки информации. 

4. Уголовно-правовая охрана и защита права на неприкосновенность частной 

жизни. 

5. Персональные данные как институт охраны прав на неприкосновенность 

частной жизни. 

5. Уголовно-правовая охрана и защита права на неприкосновенность частной 

жизни. 

7. Персональные данные как институт охраны прав на неприкосновенность 

частной жизни. 

8. Классификация компьютерных преступлений. 

 

Критерии оценивания: 

В ходе изучения дисциплины студент может подготовить одно эссе. Одно эссе 

оценивается в 12 баллов. 

 10-12 баллов выставляется магистранту, если его  эссе характеризуется полнотой и 

систематизированностью изложенного материала, наличием обоснования актуальности и 

научной новизны проблемы, логичностью и последовательностью изложения проблемы, 

продемонстрированы навыки научно-исследовательской работы с литературой и 



нормативно-правовыми актами, проанализированы различные научные подходы к проблеме, 

высокая самостоятельность выводов, полное и содержательное знание материала. 

 4-9  баллов выставляется магистранту, если его эссе характеризуется частичной 

полнотой и систематизированностью изложенного материала, наличием неполного 

обоснования актуальности и научной новизны проблемы, логичностью и 

последовательностью изложения проблемы, продемонстрированы навыки 

научно-исследовательской работы с литературой и нормативно-правовыми актами, 

проанализированы различные научные подходы к проблеме, самостоятельность выводов, 

общее знание материала;  

 1-3 балла выставляется магистранту, если его эссе характеризуется односторонним 

освещением проблемы, наличием частичного обоснования актуальности, отсутствием или 

неполным обоснованием научной новизны проблемы, односторонним освещением научных 

подходов к проблеме. 

 

Тесты 
 

1. Какие деяния относятся к объективной стороне состава преступления, 

предусмотренного в ст. 137 УК РФ (Нарушение неприкосновенности частной 

жизни): 

1) сбор сведений о частной жизни гражданина, составляющих его личную или 

семейную тайну, распространение сведений о частной жизни гражданина, составляющих 

его личную или семейную тайну; 

2) подслушивание телефонных переговоров; 

3) оглашение сведений о частной жизни гражданина, способствующее повышению 

его авторитета; 

4) распространение сведений о гражданине, не являющихся его личной или семейной 

тайной. 

2. Отметьте предмет преступления в составе преступления ответственность за 

совершение которого предусмотрена в ст.140 УК РФ (Отказ в предоставлении 

гражданину информации): 

1) сведения, содержащиеся в документах; 

2) сведения, содержащиеся в личной переписке; 

3) материалы служебных проверок, содержащие служебную тайну; 

4) материалы уголовного дела с целью удовлетворения любопытства гражданина. 

3. Что составляет объективную сторону разглашения тайны усыновления 

(удочерения) ст. 155 УК РФ: 

1) пересылка личного дела усыновленного инспектором опеки и попечительства 

муниципального округа в школу, куда ребенок перешел учиться после усыновления и 

смены фамилии; 

2) сообщение врачом-неонатологом родильного дома врачу-педиатру детской 

поликлиники о том, что ребенок, зарегистрированный как Маслов, является не ребенком 

Масловой, а сыном Кошенковой, отказавшейся от него в роддоме; 

3) сообщение приемными родителями 10-летнему ребенку о его происхождении; 



4) сообщение женщины, официально отказавшейся от своего ребенка в роддоме, ему 

через 15 лет о том, что она является его биологической матерью; 

5) сообщение соседкой в приватной беседе с подругой о том, что муж последней 

является усыновленным, а не родным ребенком своих родителей; 

6) сообщение в ссоре сводной 14-летней сестрой своему 8-легнему брату о том, что он 

является приемным сыном в семье, а лишь она род ной; 

7) сообщение по просьбе усыновленного 16 лет назад из детского дома ему 

директором детдома информации о его биологических родителях. 

4. Преступления относящиеся к преступлениям в сфере компьютерной 

информации: 

1) неправомерный доступ к компьютерной информации; 

2) изготовление или сбыт поддельных кредитных либо расчетных карт и иных 

платежных документов; 

3) нарушение получения и разглашение сведений, составляющих коммерческую или 

банковскую тайну. 

5. Субъектом преступлений в сфере компьютерной информации 

является:__________ 

 

6. Объектом состава преступления, предусмотренного ст. 272 УК РФ 

(«Неправомерный доступ к компьютерной информации»), являются: 

1) отношения в сфере обеспечения компьютерной безопасности; 

2) отношения в сфере обеспечения безопасности работы с ЭВМ; 

3) отношения в сфере охраны компьютерной информации; 

4) отношения в сфере охраны компьютерных программ. 

7. Субъектом неправомерного доступа к компьютерной информации (ст. 272 УК 

РФ) является: 

1) вменяемое физическое лицо, достигшее 16-летнего возраста; 

2) вменяемое физическое лицо, достигшее возраста, которое не имеет разрешения для 

работы с информацией определенной категории; 

3) вменяемое физическое лицо, достигшее возраста, имеющее разрешение для работы 

с охраняемой законом. 

8. Объектом преступления, предусмотренного ст. 273 УК РФ («Создание, 

использование и распространение вредоносных компьютерных программ»), 

являются: ________ 

9. Предметом преступления, предусмотренного ст. 273 УК РФ, являются: 

1) компьютерные программы; 

2) компьютерная информация; 

3) информация на машинном носителе, в ЭВМ, системе ЭВМ, или их сети; 

4) ЭВМ как средство совершения преступления. 

10. По какому элементу состава преступлений разграничивается 

государственная измена в форме шпионажа (ст. 275 УК РФ) и шпионаж (ст. 276 УК 

РФ): 



1) по объективной стороне; 

2) по объекту посягательства; 

3) по субъективной стороне; 

4) по характеристике субъекта. 

11. Конкретизацией какого положения Общей части Уголовного кодекса 

Российской Федерации являются положения примечания к ст. 275 УК РФ: 

1) Ч. 2 ст. 14 УК РФ. Понятие преступления. 

2) Ч. 2 ст. 75 УК РФ. Освобождение от уголовной ответственности в связи с 

деятельным раскаянием. 

3) Ст. 76 УК РФ. Освобождение от уголовной ответственности в связи с примирением 

с потерпевшим. 

4) Ст. 77 УК РФ. Освобождение от уголовной ответственности в связи с изменением 

обстановки. 

5) Ст. 78 УК РФ. Освобождение от уголовной ответственности в связи с истечением 

сроков давности. 

6) Ст. 31 УК РФ. Добровольный отказ от преступления, предусмотренного ст. 276 УК 

РФ — шпионаж; 

12. Каким образом характеризуется субъективная сторона состава 

преступления: 

1) Только прямым умыслом. 

2) Как прямым, так и косвенным умыслом. 

3) Как умыслом, так и неосторожностью. 

 

Критерии оценивания:  

 20-24 баллов выставляется магистранту, если он демонстрирует полные и 

содержательные знания материала, а именно отвечает на 90 и более процентов тестов 

правильно;  

 14-19 баллов выставляется магистранту, если он обнаруживает твердые, но в 

некоторых вопросах неточные знания по дисциплине, а именно отвечает на 70 и более (до 

90) процентов тестов правильно;  

 1-13 баллов выставляется магистранту, если он показывает знания основного 

учебно-программного материала, но допускает существенные неточности в ответе, 

которые проявляются в том, что он отвечает на 30 и более (до 70) процентов тестов 

правильно. 

 

 

Кейс – задачи 

 

Задача 1. Уборщица Клинкова, производя уборку в компьютерном помещении, 

вытирая от пыли системные блоки персональных компьютеров, включила по 

неосторожности 2 компьютера. Желая выключить их, она начала нажимать на разные 



кнопки, в результате чего они перестали работать, тем самым причинив ущерб 

предприятию на сумму свыше 30000 рублей. Квалифицируйте действия Клинковой.  

 

Задача 2.  Л. в ходе общения в социальных сетях глобальной компьютерной сети 

«Интернет», на почве возникших разногласий с незнакомой ему К., используя ноутбук, 

подключенный к сети «Интернет», нашел персональную страницу К. на которой в 

качестве ID - адреса (идентификационного адреса страницы) была указана часть названия 

электронного почтового ящика.  После чего, Л. путем подбора, поочередно вводя часть 

названия вышеуказанного электронного почтового ящика в поля авторизации различных 

электронных почтовых сервисов, установил, что данный электронный почтовый ящик 

зарегистрирован в системе бесплатной электронной почты Mail.ru, получив таким 

образом его полное название.  Продолжая свои действия, Л., сознавая, что учетная запись 

пользователя является конфиденциальной информацией, следуя механизму 

восстановления утраченного доступа к электронному почтовому ящику К. на сервере 

ООО Mail.ru, изменил секретный вопрос пользователя, ответ на него, и пароль для доступа 

к вышеуказанному электронному почтовому ящику, на реквизиты учетной записи 

пользователя К. и ознакомился с содержащимися  в нем сообщениями личного характера. 

1. Квалифицируйте содеянное Л. 

 

Задача 3. Д.,  используя ПЭВМ и системный блок, собранный на базе материнской 

платы, используя абонентский номер, оформленный на другое лицо, заблокировал доступ 

к нему законного пользователя, а затем без согласия  А.,  осуществил незаконный доступ 

к её анкете на сайте «ВКонтакте» в глобальной сети «Интернет», модифицировав 

имеющуюся на ней компьютерную информацию (изменил логин и пароль) и заблокировал 

законному пользователю  доступ к анкете. В результате преступных действий Д. были 

существенно нарушены законные права и интересы А., выразившиеся в неправомерном 

доступе и блокированию её компьютерной информации и нарушении тайны её переписки 

без её согласия. В результате Д. получил доступ к личным сообщениям А., которые были 

им прочитаны, а часть из них удалена. 

1. Квалифицируйте действия Д. 

 

Задача 4. Администрация фирмы «Светоч» поручила своему программисту Акшеву, 

работавшему по трудовому договору, создать базу данных для учета материальных 

ценностей предприятия. В целях быстрейшего выполнения поставленной задачи 

программист использовал некоторые типовые разработки своих знакомых 

программистов, работавших в других организациях. В результате установки данных 

программ на рабочем месте Акшева ПЭВМ была поражена вирусом. Помимо этого, по 

истечении некоторого времени, был установлен факт уничтожения в результате действия 

вируса определенной базы данных. В итоге фирма «Светоч» пришлось закупать новую 

базу данных, в результате чего она понесла значительные убытки. Администрация фирмы, 

рассмотрев сложившуюся ситуацию, наложила на Акшева штраф в размере трех 

месячных окладов, и лишила его премии. Программист написал жалобу в прокуратуру, 



требуя отмены решения руководства фирмы и снятии с него всех обвинений. Имеются ли 

здесь нарушения законодательства об информации, информационных технологиях и 

защите информации?  

 

Задача 5. Оператор ЭВМ Гусев, работавший в локальной сети редакции газеты, в 

соответствии с должностной инструкцией, обязан был перед вводом в ЭВМ информации, 

поступающей от корреспондентов на дискетах, проводить антивирусный контроль 

машинных носителей. Стремясь завершить работу досрочно, Гусев однажды пренебрег 

требованиями инструкции и в результате допущенных им нарушений, информация 

подготовленного к печати 8-ми полосного номера газеты была разрушена. Выпуск номера 

был задержан и в результате редакции причинен материальный ущерб. Квалифицируйте 

действия оператора Гусева в соответствии с действующим законодательством о 

компьютерной информации.  

 

Задача 6. Уволенный за недобросовестное выполнение своих обязанностей, 

программист компании «Донтек», Алехин с целью мести директору ввел в компьютерную 

сеть фирмы вредоносную программу, которая уничтожила значительную часть 

информации о расчетах фирмы со своими смежниками и клиентами. В результате этого 

для восстановления уничтоженной информации фирме пришлось истратить свыше 150 

тыс. рублей. Определите ответственность Алехина.  

 

Задача 7. Коптев, менеджер по продажам фирмы «Эльдорадо», желая получить 

компрометирующие материалы на своего топ-менеджера этой же фирмы Белого из его 

персонального компьютера, тайно проник в кабинет и включив компьютер стал 

переписывать файлы на внешний диск. Однако был обнаружен вернувшимся в кабинет 

Белым. Содержат ли действия Коптева состав преступления по УК РФ?  

 

Задача 8. Ягов, Сальников и Пронин проникли в компьютерный класс юридического 

института с целью хищения компьютеров. В результате совершенного хищения трех 

персональных компьютеров юридическому институту был причинен ущерб 73000 рублей. 

Дайте юридическую оценку действиям Ягова, Сальникова и Пронина.  

 

Задача 9. Студенты юридического института Коробов и Иванцов создали 

резидентную компьютерную программу с целью блокирования тестирующей программы 

проверки знаний по дисциплине «Уголовное право», находящейся на сервере кафедры 

информатики и математики института. При запуске созданной ими программы по 

компьютерной сети института распространился компьютерный вирус, блокировавшей 

системные программы 12 персональных компьютеров. Квалифицируйте действия 

Коробова и Иванцова.  

 

Задача 10. Максимов при встрече со своей знакомой, обслуживающей 

компьютерную сеть бухгалтерии коммерческой фирмы, воспользовавшись ее отсутствием 



на рабочем месте, похитил несколько дисков, на которых была зафиксирована 

разнообразная информация о деятельности фирмы. Определите ответственность 

Максимова. 

 

Задача 11. Щ. создал с целью распространения вредоносную компьютерную 

программу (исполняемый HTML-код), заведомо предназначенный для 

несанкционированного блокирования компьютерной информации. После этого Щ. 

разместил данную компьютерную программу на созданном им ресурсе ТКС «Интернет» 

для проведения с его помощью сетевых атак на интернет-ресурсы органов 

государственной власти России и блокирования их для других пользователей ТКС 

«Интернет». С этой целью на интернет - страницах социальных сетей «ВКонтакте» и 

«Twitter» от имени вымышленных лиц он стал распространять информацию о 

возможности проведения сетевых атак на официальный сайт Президента РФ, а также 

призывы к их осуществлению. 

1. Квалифицируйте деяние Щ. 

 

Задача 12. П. совместно с К. подошли к банкомату. К. стал наблюдать за 

окружающей обстановкой, а П. закрепил на банкомат имевшееся у него специальное 

техническое средство, предназначенное для получения (перехвата) и дальнейшего 

хранения информации с магнитной полосы пластиковых платежных карт и 

соответствующих им ПИН-кодов. Вечером П. и К. аналогичным образом сняли с 

банкомата  вышеуказанное техническое средство, на электронную память которого была 

скопирована информация с магнитных полос пластиковых платежных карт, содержащая 

информацию о банковских счетах, банковских вкладах, операциям по счету и сведениям о 

держателе данных карт, а также персональные данные лиц, пользовавшихся 

вышеуказанным банкоматом во время нахождения на нем технического средства. В 

дальнейшем П. и К. путем использования полученной  информации  производили 

незаконные списания денежных средств со счетов владельцев банковских карт  

1. Квалифицируйте содеянное П. и К. 

 

Задача 13. Э., используя свой ноутбук, осуществила вход на сайт в сети «Интернет» - 

«Yandex.ru», и путем подбора ответа на секретный вопрос для восстановления пароля для 

доступа к электронному почтовому ящику на указанном сайте, принадлежащему  М. 

(которая занималась писательской деятельностью), неоднократно изменяла 

установленный ранее пароль на новый пароль,  после чего незаконно осуществляла вход 

на указанный электронный почтовый ящик и удаляла находившиеся в нем электронные 

письма. В результате указанных действий, М. был причинен моральный ущерб, поскольку 

она потеряла связь с писателями, с которыми общалась только по электронной почте, 

подорвана ее деловая репутация, из-за чего многие ее знакомые отказались от общения с 

ней. 

1. Квалифицируйте содеянное Э. 

 



Задача 14. Е., используя принадлежащий ей персональный компьютер-нетбук, а 

также электронный почтовый ящик Н., получив неправомерный доступ к компьютерной 

информации, принадлежащей Ю., и находящейся на ресурсах сети Интернет, внесла 

заведомо ложные сведения относительно Ю., связанные с оказанием Ю. услуг 

сексуального характера за установленное вознаграждение, а также распространила для 

неограниченного числа пользователей на странице Ю. фотографии последней. 

1. Квалифицируйте действия Е.  

 

Задача 15. Л., находясь за автоматизированным рабочим местом кассира № 1 

магазина «Эверест», с помощью карты - менеджера, проведя ей по сканеру кассовой 

машины, осуществила неправомерный доступ к базам данных программного обеспечения 

«1С – Рарус: сетевая поставка», где она под правами менеджера могла осуществить 

возврат товара покупателю и редактировать возвратный кассовый чек по своему 

усмотрению. Исполняя свои обязанности продавца-кассира, с помощью ценника на 

конфеты «Мишка косолапый», который она заранее взяла из торгового зала магазина 

«Эверест» по вышеуказанному адресу, провела им по сканеру, тем самым сформировала 

возвратный чек, где указала нужное ей количество товара, после этого пробила 

возвратный чек на сумму 30 478 руб. 50 коп. Указанную сумму денежных средств Л. 

изъяла из кассовой машины и потратила их впоследствии на личные нужды. 

 Квалифицируйте действия  Л. 

 

Критерии оценивания:  

Максимальное количество баллов, которые может набрать магистрант при решении 

кейс – задач - 24 балла (4 кейс – задачи). Одна задача оценивается в 6 баллов. 

При этом:   

 6 баллов выставляется магистранту, если по итогам решения задачи он 

демонстрирует полные и содержательные знания теоретического материала, формулирует 

четкий, полный и содержательный ответ;  

 2-5 баллов выставляется магистранту, если при решении задачи он формулирует 

правильный ответ, однако приводит неполное теоретическое и практическое 

обоснование;  

 1 балл выставляется магистранту, если при решении задачи он дает правильный, но 

неполный ответ, содержащий недостаточно развернутое обоснование. 

 

 

3 Методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы 

формирования компетенций 
 

Процедуры оценивания включают в себя текущий контроль и промежуточную 

аттестацию. 



Текущий контроль успеваемости проводится с использованием оценочных средств, 

представленных в п. 2 данного приложения. Результаты текущего контроля доводятся до 

сведения магистрантов до промежуточной аттестации.   

Промежуточная аттестация проводится в форме зачета.  

Зачет проводится по расписанию промежуточной аттестации.  Проверка ответов и 

объявление результатов производится в день зачета.  Результаты аттестации заносятся в 

зачетную ведомость и зачетную книжку магистранта. Магистранты, не прошедшие 

промежуточную аттестацию по графику сессии, должны ликвидировать задолженность в 

установленном порядке. 

 
  



Приложение 2 

 

МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

Учебным планом предусмотрены следующие виды занятий: 

- лекции; 

- практические занятия. 

В ходе практических и лекционных занятий углубляются и закрепляются знания 

магистрантов. 

При подготовке к практическим занятиям каждый магистрант должен:   

– изучить рекомендованную учебную литературу;   

– подготовить ответы на все вопросы по изучаемой теме. 

По согласованию с  преподавателем магистрант может подготовить реферат. В 

процессе подготовки к практическим занятиям магистрант может  воспользоваться  

консультациями преподавателя.   

Вопросы, не  рассмотренные  на практических занятиях, должны  быть  изучены  

магистрантами в  ходе  самостоятельной  работы. Контроль  самостоятельной  работы  

магистрантов  над  учебной  программой курса  осуществляется  в  ходе   занятий 

методом  посредством  тестирования.  В  ходе  самостоятельной  работы  каждый 

магистрант  обязан  прочитать  основную  и  по  возможности  дополнительную  

литературу  по  изучаемой теме, дополнить конспекты недостающим материалом, 

выписками из  рекомендованных первоисточников.  Выделить  непонятные  термины,  

найти  их  значение  в энциклопедических словарях.   

Методические рекомендации по подготовке реферата 

  Целью написания рефератов является: 

- привитие магистрантам навыков библиографического поиска необходимой 

литературы (на бумажных носителях, в электронном виде); 

- привитие магистрантам навыков компактного  изложения мнения авторов и своего 

суждения по выбранному вопросу в письменной форме, научно грамотным языком и в 

хорошем стиле; 

- приобретение навыка грамотного оформления ссылок на используемые источники, 

правильного цитирования авторского текста; 

- выявление и развитие у магистрантов интереса к определенной научной и 

практической проблематике с тем, чтобы исследование ее в дальнейшем продолжалось в 

подготовке и написании курсовых и дипломной работы и дальнейших научных трудах. 

Основные задачи магистранта при написании реферата: 

-   с максимальной полнотой использовать литературу по выбранной теме (как 

рекомендуемую, так и самостоятельно подобранную) для правильного понимания 

авторской позиции; 

-    верно (без искажения смысла) передать авторскую позицию в своей работе; 

-    уяснить для себя и изложить причины своего согласия (несогласия) с тем или 

иным автором по данной проблеме. 

Требования к содержанию: 



- материал, использованный в реферате, должен относится строго к выбранной теме; 

- необходимо изложить основные аспекты проблемы не только грамотно, но и в 

соответствии с той или иной логикой (хронологической, тематической, событийной и др.) 

- при изложении следует сгруппировать идеи разных авторов по общности точек 

зрения или по научным школам; 

- реферат должен заканчиваться подведением итогов проведенной исследовательской  

работы: содержать краткий анализ-обоснование преимуществ той точки зрения по 

рассматриваемому вопросу, с которой Вы солидарны. 

  Структура реферата. 

1. Титульный  лист. 

На титульном листе указывается наименование учебного заведения, название 

кафедры, наименование дисциплины, тема реферата, ФИО магистранта, ФИО и 

должность проверившего преподавателя;  

2. Оглавление. 

 Оглавление - это план реферата, в котором каждому разделу должен соответствовать 

номер страницы, на которой он находится. 

3. Текст реферата.  

Текст реферата делится на три части: введение, основная часть и заключение. 

а) Введение - раздел реферата, посвященный постановке проблемы, которая будет 

рассматриваться и обоснованию выбора темы. 

б) Основная часть - это звено работы, в котором последовательно раскрывается 

выбранная тема. Основная часть может быть представлена как цельным текстом, так и 

разделена на главы. При необходимости текст реферата может дополняться 

иллюстрациями, таблицами, графиками, но ими не следует "перегружать" текст.  

в) Заключение - данный раздел реферата должен быть представлен в виде выводов, 

которые готовятся на основе подготовленного текста. Выводы должны быть краткими и 

четкими. Также в заключение можно обозначить проблемы, которые "высветились" в ходе 

работы над рефератом, но не были раскрыты в работе. 

4.  Список источников и литературы.  

В данном списке называются как те источники, на которые ссылается магистрант при 

подготовке реферата, так и все иные, изученные им в связи с его подготовкой. В работе 

должно быть использовано не менее 7 разных источников. Работа, выполненная с 

использованием материала, содержащегося в одном научном источнике, является явным 

плагиатом и не принимается. Оформление Списка источников и литературы должно 

соответствовать требованиям, принятым в университете. 

Объем и технические требования, предъявляемые к выполнению реферата. 

Объем работы должен быть, как правило, не менее 15 и не более 20 страниц. Работа 

должна выполняться через одинарный интервал 14 шрифтом, размеры оставляемых полей 

- 2 см.  Страницы должны быть пронумерованы. 

При цитировании необходимо соблюдать следующие правила: 

 - текст цитаты заключается в кавычки и приводится без изменений, без 

произвольного сокращения цитируемого фрагмента (пропуск слов, предложений или 



абзацев допускается, если не влечет искажения всего фрагмента, и обозначается 

многоточием, которое ставится на месте пропуска) и без искажения смысла; 

- каждая цитата должна сопровождаться ссылкой на источник, библиографическое 

описание которого должно приводиться в соответствии с предъявляемыми требованиями. 

 


