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Настоящая программа предназначена для лиц, поступающих в магистратуру по направлению подготовки 10.04.01 «Информационная безопасность».
Программа содержит темы, включённые в междисциплинарный экзамен по направлению и собеседование, рекомендуемую  литературу для подготовки к вступительным испытаниям, а также примерный вариант теста проверки знаний поступающих на данную магистерскую программу.
Контактная информация:
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Требования к вступительному испытанию

Цель вступительного испытания заключается в комплексном определении практической и теоретической подготовленности поступающего в магистратуру бакалавра (специалиста) и соответствия его знаний, умений и навыков требованиям обучения в магистратуре по направлению подготовки. Испытания носят дисциплинарный характер и включают темы базовых дисциплин направления бакалавриата «Программная инженерия».

К сдаче вступительного экзамена допускаются лица, имеющие законченное высшее профессиональное образование со степенями «бакалавр», «специалист».  

Вступительные испытания в магистратуру проводятся в форме письменного тестирования. 

Основные задачи тестирования:

· проверить уровень знаний поступающего;

· определить склонности к научно-исследовательской деятельности;
· определить уровень научных интересов;

· определить уровень научно-технической эрудиции поступающего.

Ориентировочная продолжительность процедуры вступительных испытаний - 1 час.
В основу программы вступительных испытаний положены квалификационные требования, предъявляемые к бакалаврам (специалистам) по направлению «Программная инженерия».

Каждый экзаменационный билет состоит из вопросов тестового типа. Результаты вступительного испытания оцениваются по 100 бальной шкале. За каждый правильный ответ на вопрос в письменном тесте, начисляется 5 баллов. Минимальный проходной балл 30.
ПРОГРАММА ВСТУПИТЕЛЬНЫХ ИСПЫТАНИЙ
РАЗДЕЛ 1. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ СЕТЕЙ И ТЕЛЕКОММУНИКАЦИЙ
Топологии физических  сетей. Защищенные протоколы и уровни сетевого взаимодействия. Иерархия защищенных протоколов сетевого взаимодействия.  Эталонная модель сетевого взаимодействия OSI. Протоколы и стандарты локальных сетей. Технология Ethtrnet. Технологии Fast Ethernet. Типы линий связи. Методы коммутации. Коммутация каналов. Коммутация пакетов. Коммутация сообщений. Структура глобальных сетей. Компьютерные глобальные сети с коммутацией пакетов. Принципы коммутации пакетов с использованием техники виртуальных каналов. Сети Х.25. Сети Frame Relay. 
РАЗДЕЛ 2. АЛГОРИТМЫ И СТРУКТУРЫ ДАННЫХ В ЗАДАЧАХ ЗАЩИТЫ ИНФОРМАЦИИ
Алгоритмы: построение и анализ. Основные методы построения рекурсивных алгоритмов. Структуры данных. Стек, очередь, очередь с приоритетами, дек. Основные операции, представление и реализации на языке программирования высокого уровня. Нелинейные структуры данных. Деревья. Обходы деревьев. Деревья Хаффмана. Алгоритмы поиска. Поиск в линейных таблицах. Поиск в нелинейных таблицах. Поиск в таблицах с вычисляемыми входами. Бинарные деревья поиска (BST). Оптимальные деревья поиска. 
Поиск в таблицах с вычисляемыми входами. Хеширование. Алгоритмы сортировки. Простые алгоритмы внутренней сортировки. Улучшенные алгоритмы внутренней сортировки.

РАЗДЕЛ 3. МАТЕМАТИЧЕСКАЯ ЛОГИКА И ТЕОРИЯ АЛГОРИТМОВ В ЗАДАЧАХ ЗАЩИТЫ ИНФОРМАЦИИ
Высказывания и операции над ними. Отрицание (логическая связка «не»). Логическое умножение (конъюнкция). Логическое сложение (дизъюнкция). Логическое следование (импликация). Логическое тождество (эквиваленция). Исключающее «или» (неравнозначность).  Формулы алгебры высказываний.  Логические функции высказываний.  Предикаты. Теория алгоритмов. Машина Тьюринга. Алгоритмически неразрешимые проблемы. 
РАЗДЕЛ 4. СИСТЕМЫ ЗАЩИТЫ БАЗ ДАННЫХ

Базы данных (БД). Принципы построения. Типология БД. Распределенные БД. Модель данных. Системы управления базами данных (СУБД) и их основные функции. Проектирование БД: методы проектирования; концептуальное, логическое и физическое проектирование. Понятие транзакции. Язык запросов SQL. Хранимые функции и процедуры. Информационные хранилища. ОLАР-технологии.

РАЗДЕЛ 5. ПРОЕКТИРОВАНИЕ И АРХИТЕКТУРА ЗАЩИЩЕННЫХ ПРОГРАММНЫХ СИСТЕМ
Понятие жизненного цикла ПО. Процессы жизненного цикла (ЖЦ). Основные процессы ЖЦ ПО. Модели и стадии ЖЦ ПО. Требования к эффективности и надежности проектных решений. Методы и средства проектирования ИС. Автоматизированное проектирование ИС с использованием CASE-технологий. Функционально-ориентированный подход к проектированию ИС. Объектно-ориентированный подход к проектированию ИС. RAD технологии прототипного создания приложений. Метод функционального моделирования SADT. Унифицированный язык моделирования UML.
ПРИМЕР ТЕСТОВОГО ЗАДАНИЯ

1. Контролируемая зона:

1. зона, в которой исключено появление посторонних лиц и транспортных средств

2. зона, в которой исключено появление лиц и транспортных средств, не имеющих постоянных или временных пропусков.

3. зона, в которой исключено появление лиц и транспортных средств, не имеющих допуска к защищаемой информации

2. Что входит в технический канал утечки информации? (выберите все правильные ответы):

1. Физическая среда распространения информационного сигнала

2. Объект разведки

3. Субъект разведки

4. Техническое средство разведки

3. К ОТСС относятся (выберите все правильные ответы):

1.средства изготовления и размножения документов

2.системы охранной сигнализации

3.системы пожарной сигнализации

4.средства и системы открытой телефонной связи;

5.аппаратура звукоусиления в выделенных помещениях

4. К ОТСС относятся технические средства, обрабатывающие:

1.экономическую информацию

2.техническую информацию

3.информацию ограниченного доступа

4.информацию о поставщиках

5. В каком законе определен правовой режим информатизации, правила, процедуры и распределение ответственности в области защиты информации в системах ее обработки, установлен порядок правовой защиты и гарантии реализации прав и ответственности субъектов информационных взаимоотношений:

    1. Федеральный закон от 28.12.2010 № 390-ФЗ "О безопасности".

2. Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации".

3. Федеральный закон от 27.12.2002 № 184-ФЗ "О техническом регулировании".

4.
Федеральный  закон  от  27.07.2006  №   152-ФЗ   "О  персональных данных".

6. Свойства информации как объекта защиты (выберите все правильные ответы):

1. Конфиденциальность

2. Доступность

3. Модификация.

4. Достоверность

5. Уничтожение.

6. Целостность

7. Перечень сведений конфиденциального характера по видам тайны (выберите все правильные ответы):

1. служебные сведения

2. сведения об организационной структуре организации

3. сведения, связанные с коммерческой деятельности

4. сведения, распространение которых нанесут ущерб интересам министерства (ведомства) или отрасли экономики РФ.

8. Что предписано cделать с персональными данными после достижения целей, с которыми они обрабатывались?

1. хранить в течение установленного срока

2. передать в уполномоченный орган по защите прав субъектов персональных данных

3. уничтожить

4. опубликовать

5. блокировать

9. Оператор вправе поручить обработку персональных данных другому лицу:
1. Да

2. Нет

10. Для ИСПДн актуальны угрозы, связанные с наличием недекларированных возможностей в прикладном программном обеспечении. Это угрозы:

1. 1-го типа

2. 2-го типа

3. 3-го типа

11. При обработке персональных данных, касающиеся политических взглядов, она относится к ИСПДн, обрабатывающей:

1. биометрические персональные данные

2. общедоступные персональные данные

3. специальные категории персональных данных

4. иные категории персональных данных

12. Для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает паспортные данные более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора. Для нее устанавливается уровень защищенности:

1. 1

2. 2

3. 3

4. 4

5. 5

13. Для обеспечения какого уровня защищенности персональных данных при их обработке в ИСПДн необходимо, чтобы было назначено должностное лицо, ответственное за обеспечение безопасности персональных данных в ИСПДн? (выберите все правильные ответы):
1. 1

2. 2

3. 3 

4. 4 

5. 5

4. ничего из вышеперечисленного

14. Для определения актуальных угроз безопасности персональных данных в ИСПДн учитываются (выберите все правильные ответы):
1. вероятность реализации угрозы

2. вид технического канала утечки информации

3. уровень опасности угрозы

4. угрозы безопасности ПДн, передаваемых по сетям связи
5. негативные последствия для субъектов ПДн

15. К какому уровню защищенности необходимо отнести ИСПДн, для которой актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора:
1. 1

2. 2 

3. 3

4. 4

5. 5

16. Контроль за выполнением требований к защите персональных данных в ИСПДн проводится:

1. не реже 1 раза в течение года

2. не реже 1 раза в 2 года

3. не реже 1 раза в 3 года 

17. В каком документе приведен перечень мер, направленных на обеспечение выполнения обязанностей операторами, являющимися государственными или муниципальными органами, по защите персональных данных:

1. Федеральный  закон  от  27.07.2006  №   152-ФЗ.

2. Постановление Правительства РФ от 01.11.2012 №1119.

3. Постановление Правительства РФ от 21.03.2012 №211.

4. Постановление Правительства РФ от 15.09.2008 №687.

5. Приказ ФСТЭК от 18.02.2013 №21.

18. В каком документе приведен состав и содержание организационных и технических мер, направленных на обеспечение безопасности персональных данных при их обработке в ИСПДн:

1. Федеральный  закон  от  27.07.2006  №   152-ФЗ.

2. Постановление Правительства РФ от 01.11.2012 №1119.

3. Постановление Правительства РФ от 21.03.2012 №211.

4. Постановление Правительства РФ от 15.09.2008 №687.

5. Приказ ФСТЭК от 18.02.2013 №21.

19. К конфиденциальным документам можно отнести:  

1.Учредительные документы, уставы

2. Документы, содержащие персональные данные

3.Документы, составляющие служебную тайну

20. Утрата конфиденциальной информации, обрабатываемой и хранимой в компьютере, чаще всего происходит по причине:

1) Отказов оборудования

2) Угроз от окружающей среды

3) Непреднамеренных ошибок лиц, обслуживающих систему обработки данных

4) Хакерских атак

5) Последствий ошибок проектирования и разработки системы обработки данных
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